Napredni algoritmi i strukture podataka
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Probabilisti¢cke strukture

» Probabilisti¢ke strukture podataka su klasa struktura podataka koja je izuzetno
korisna za aplikacije velikih podataka (Big Data) i za striming

» Ove strukture podataka koriste hash funkcije za randomizaciju, i kompaktno
predstavljanje skupa podataka

> Kolizije se zanemaruju, ali se greSke mogu kontrolisati

» Nasuprot klasi¢nim (deterministi¢kim), ovi strukture koriste znatno manje
memorije, i imaju konstantno vreme upita za proizvoljan skup podataka

» Obi¢no podrzavaju operacije spajanja i ukrtanja, pa se stoga mogu lako
paralelizovati
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P Uobiajen pristup je upotreba neke vrste deterministi¢ke strukture podataka poput
HashSet—a ili Hashtable—a za aplikacije velikih podataka i za striming

> Ali kada skup podataka sa kojim se bavimo postane veoma veliki, takve strukture
podataka jednostavno nisu upotrebljive jer su podaci preveliki da bi stali u
memoriju

» Probabilisti¢ke strukture koristimo za proveru da li je element prisutan u skupu,
izratunavanje kardinaliteta, izracunavanje frekfencije pojave nekog elementa, itd.

» Primeri ovih struktura su BloomFilter, Locality-sensitive hashing, Count-min
sketch, Skip list, Cuckoo filter, HyperLogLog, Quotient filter, itd
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Hash funkcije

» Jednosmerne funkcije (one-way) su zamisljene sa idejom da bude tesko da na
osnovu izlaza (outputa) mozeZzemo dobiti originalni ulaz (input)

v

Obi¢no za ulaze razli¢ite duzine daju izlaze uvek jednake duZine — uniformno
predstavljanje podatka

Uvek za isti ulazi daje isti rezultat (izlaz)

Dobar natin da se proveri da li je neko komprovitovao ulazne (originalne) podatke
Mogu proizvesti kolizije - dva razli¢ita podataka imaju istu hash vrednost

Primeri: MD5, SHA-256, SHA-384, SHA-512, murmur itd
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Problem 1

Potrebno je da proverimo da li je uneta e-mail adresa zauzeta, i pred nama su sledeéa
ogranicenja:

» Treba da potrosimo izuzetno malo resursa
» Odgovor treba da dobijemo brzo (instant)

» Dopusteno je tolerisati false-positive odgovore, zarad brzine i male potrosnje
resursa

Predlozi :) ?
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Problem 2

Potrebno je da pretraZimo n &vorova koji sadrze korisni¢ke podatke. Svaki &vor sadrzi
100TB podataka (Facebook, Twitter, Instagram, ...). Ako znamo da se podaci sigurno
nalaze na bar 3 ¢vora, i dalje treba da pretraZimo veliku koli¢inu podataka. Pretragu
treba da ubrzamo tako $to ne¢emo vrsiti pretragu ako znamo da klju€ nije na tom
¢voru. | pred nama su sledea ogranicenja:

» Treba da smanjimo broj pretraga
» Odgovor treba da dobijemo brzo

» Treba da potrosimo izuzetno malo resursa

Predlozi :) ?
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Bloom filter - uvod

» Bloom filter je probabilisti¢ka struktura podataka dizajnirana da brzo i efikasno
odredi da li je neki element prisutan u skupu

» Bloom filter je fikasna struktura u pogledu koris¢enja memorijskog prostora

» Bloom filter sa 1% false positive rate zahteva samo 9,6 bita po elementu bez
obzira na veli¢inu elemenata
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» Cena koja se pla¢a za ovu efikasnost je ta da Bloom filter moZe da nam kaZe da li
element sigurno nije u skupu, ili je on mozda u skupu

Bloom filter podrzava: dodavanje, i pretragu elemenata

(osnovni) Bloom filter ne podrzava brisanje elemenata

>
>
» (osnovni) Bloom filter ne podrZava vradanje broja elemenata koji je zapisan
» Neke naprednije izvedbe ove strukture omoguvavaju i ove funkcije

>

Za vecinu realnih primena, ove funkcije nam nisu preko potrebne
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Bloom filter - parametri

Bloom filter zahteva nekoliko parametara za ispravan rad:
» Niz bitova veli¢ine m, gde su svi bitovi inicijalno postavljeni na vrednost 0
» k hash funkcija za izratunavanje heSeva za dati ulaz

» Koristeéi prethodne parametre, mozemo odrediti poziciju bit-a koji treba da
prebacimo sa 0 na 1 prilikom dodavanja elementa u filter
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Bloom filter - dodavanje

Kada Zelimo da dodamo element u filter, koristimo par jednostavnih pravila:

» koristeéi k hash funkcija (hi(x), ha(x), ... hk(x)) izraunamo indekse u setu koje
¢emo prebaciti sa 0 na 1.

» ako se desi kolizija, tj. da je bit ve¢ postavljen na vrednost 1, sve ok, nastavljamo
dalje

» Za set veli¢Gine m, imamo k hash funkcija, onda je proces dobijanja indeksa sledei:

hi("key”) % m =1
hg(”key”) % m = ig
hk(”key”) % m = 1k

Gde iith €{0,1,... m —1}
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Bloom filter - pretraga

Kada Zelimo da proverimo da li je element prisutan u filteru, koristimo par sledecih
pravila:

» koristei k hash funkcija (hi(x), ha(x),...hg(x)) potrebno je da izratunamo
indekse u setu gde treba da proverimo da li je vrednost 0

» Da bi smatrali da je element u setu, svih k indeksa treba da vrate vrednost 1

» Ova operacija moZe da dovede do false-positive resultata zbog kolizije hesh
funkcija

» Zbog prethodne tvrdnje Bloom filter ne moZe da garantuje da je element sigurno
prisutan u skupu

» Ali sigurno moZe da nam kaZe ako on nije prisutan u skupu — vrlo korisna stvar
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Bloom filter - primer

Original

Pl o|lo|lo|o|o|o|o|o|o|o|o|o|o|o|o|o|o|o|o|0
H(Orange) H>(Orange) Hj(Lemon) Ha(Lemon)

Element

mapping |©|2|0|0|21|0|0|0|0|0|0|O|O|O|O|O|1|0|1|O

Hi(Kiwi) Ho(Kiwi) H1(Onion) H2(Onion)

Membership
check

(Shubbar, Ro’aa and Ahmadi, Mahmood. (2019). A Filter-Based Design of Pending Interest Table in Named
Data Networking. Journal of Network and Systems Management. 27. 10.1007/s10922-019-09495-y. ) ;
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Bloom filter - formule

» Parametre m i k ne¢emo nasumiéno birati
» Njih biramo shodno tome koju verovatnoéu false-positive dopustamo u sistemu

> Ako pretpostavimo da Ce set sadrZati n elemenata, onda verovatnoéu p mozemo

izratuanti sa: p = (1—[1— L]km)k
> Velic¢inu bit seta m mozemo izralunati na sledeéi na¢in: m = —Jﬁnlg)g
» Optimalan broj hash funkcija k, moZemo izratunati na sledeci natin: k = tIn2
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Bloom filter - nedostaci

Bloom filter ima nekoliko nedostataka:

» Veli¢ina Bloom filtera mora biti poznata unapred, 5to nije uvek moguce lako
odrediti (Scalable Bloom Filter re¥ava taj problem)

» Bloom filter ne moZe da nam vrati listu elemenata koji su uneti
» Bloom filter ne moZe sa sigurnos¢u da nam vrati da li je element u setu

» Brisanje elemenata nije moguée (Counting Bloom Filter omogucava brisanje)
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Bloom filter - pitanja
{x, ¥z}
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(Image by David Eppstein)

Pitanja :) ?
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Bloom filter - dodatni materijali

Theory and Practice of Bloom Filters for Distributed Systems
Network Applications of Bloom Filters: A Survey

Scalable Bloom Filters

The Deletable Bloom filter - A new member of the Bloom family
Bloom Filters A Tutorial, Analysis, and Survey

Applications of Bloom Filter
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Probabilistic Data Structures and Algorithms for Big Data Applications
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https://citeseerx.ist.psu.edu/viewdoc/download?doi=10.1.1.457.4228&rep=rep1&type=pdf
http://citeseerx.ist.psu.edu/viewdoc/download;jsessionid=5756EDCBAD3A21633AC503EC42807CB2?doi=10.1.1.20.98&rep=rep1&type=pdf
https://haslab.uminho.pt/cbm/files/dbloom.pdf
https://arxiv.org/pdf/1005.0352.pdf
https://cdn.dal.ca/content/dam/dalhousie/pdf/faculty/computerscience/technical-reports/CS-2002-10.pdf
https://iq.opengenus.org/applications-of-bloom-filter/
https://books.google.rs/books/about/Probabilistic_Data_Structures_and_Algori.html?id=PWOHDwAAQBAJ&redir_esc=y
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