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Kompresija podataka
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Osnove

> Necemo se previse baviti moguénostima kompresije, posto je to oblast sama za
sebe i prebazilazi granice kursa

> ALI neke osnove nije lo3e Citi i videti kako to moZemo iskoristiti u sistemu

» U teoriji informacija, kompresija podataka je proces kodiranja informacija
koristecé¢i manje bitova od originalnog prikaza

» Ovaj proces se moze podeliti na dve velike grupe:

1. Kompresija sa gubicima (lossy compression) ili nepovraatna kompresija
2. Kompresija bez gubitaka (lossless compression)

P Jo$ jedan termin koji je bitan je pojam negative kompresije — proces u kome
podaci nakon kompresije zauzimaju vise prostora nego pocetni podaci
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Kompresija podataka
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Kompresija sa gubicima

» Ovo je klasa a;goritama za kompresiju podataka koja koristi aproksimacije, i
delimi¢no odbacivanje podataka za predstavljanje sadrzaja

» Ove tehnike se koriste za smanjenje veliine podataka za skladistenje, rukovanje i
prenos sadrzaja

P> Koli¢ina smanjenja podatakakoricéenjem kompresije sa gubicima je mnogo
vecca nego koris¢enjem tehnika bez gubitaka

» Dobro dizajniran algoritam kompresije sa gubicima €esto znaajno smanjuje
veli¢inu datoteka pre nego $to krajnji korisnik primeti degradaciju
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Kompresija podataka
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Kompresija bez gubitaka

> Kompresija bez gubitaka je mogucéa jer vecéina podataka iz stvarnog sveta
pokazuje statisti¢ku redundantnost

> Kompresija bez gubitaka se koristi u slu¢ajevima kada je vazno da originalni i
dekomprimovani podaci budu identi¢ni

» ILI kada bi odstupanja od originalnih podataka bilo nepovoljno po sam proces

» Uobicajeni primeri su izvr$ni programi, tekstualni dokumenti i izvorni kod
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Negativha kompresija

> Algoritmi za kompresiju, neretko koriste dodatne strukture da sauvaju elemente

kompresije — deskriptor (meta podaci)
Ovo moZe biti potencijalno problemati¢no u odredjenim situacijama

Posto se proces kompresije oslanja na pronalaZenje $ablona u originalim podacima,
ako njih nema, moZe doéi do problema

Tipi¢an primer je slika, koju ra¢unarski posmatramo kao matricu gde svakadelija
ima obi¢no 3 kanala (crveni, zeleni, plavi):

» Ako u jednom redu (ili koloni) imamo odredjen broj piksela obojenih istom bojom,
moZemo ih zameniti vrednosti obojenosti piksela i brojem ponavljanja — Euvamo u
deskriptoru Run-Length Encoding

» ALI ako nemamo ovu situaciju, veéina piksela su obojeni razli¢ito, onda nas

deskriptor potencijalno moZe zauzeti dosta mesta ¢&ime imamo veéi podataka od
inicijalnog — negativna kompresija
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Kompresija podataka
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Varijabilno i fiksno kodiranje

P> Prva zgodna tehnika koju moZemo iskoristiti da smanjimo prostor je svakako izbor
kodiranja zapisa:
» U kodiranju fiksne duZine, sva slova/simboli su predstavljeni istim brojem bitova:
» Kodiranja fiksne duZine ima prednost kod nasumi¢nog pristupa
» Npr. kod teksta, svako slovo sadrZi jednak broj bitova, npr. skok na 4. slovo,
preskatemo odgovarajucéu koli¢inu bitova
» Kod kodiranja varijabilne duZine moZemo da iskoristimo moguénost da svi podaci
ne'ée biti predstavljeni istim brojem bitova:
» Medjutim, u vecéini sluvajeva stvarna vrednost nece zauzti punu duZinu
» U sluéaju malih vrednosti, neki zavr'v sni bitovi cé biti ostavljeni prazni, — na kraju
imamo veliki broj beskorisnih zavr'v snih nula da bi veli¢ina bila npr. 32 bita.
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A kodiranje

P> A kodiranje se odnosi na nekoliko tehnika koje ¢uvaju podatke kao razliku izmedju
uzastopnih uzorke (ili karaktere)

» Ovom tehnikom nema potrebe za direktno skladi¥tenje samih uzoraka

> A kodiranje se koristi kada susedne vrednosti u originalnim podacima imaju malu
promenu izmedju njih
» U nekim specifi¢nim problemima, ovu ideju moZemo pogirati i malo dalje
» Delta-delta kodiranje primenjuje delta-kodiranje drugi put na delta-kodirane podatke
» Sa skupovima podataka vremenskih serija u kojima se prikupljanje podataka de3ava
u redovnim intervalima, moZemo primeniti ovaj mehanizam na vremensku kolonu,
efektivno treba da sa'v cuvamo samo niz 0.
» This compresses a full timestamp (8 bytes = 64 bits) down to just a single
bit (64x compression). (In practice we can do even better...

(https://www.timescale.com/blog/time-series-compression-algorithms-explained /)
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Kompresija podataka
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Inkrementalno kodiranje

> Tip algoritma za kompresiju A kodiranja gde se uobi'v cajeni prefiksi ili sufiksi i
njihove duZine beleZe tako da ne moraju da se dupliraju
» Vrednost definiSemo samo jednom, ponovljenje vrednosti mozemo izvesti iz

prethodno definisanih, — éuvamo deltu od po&etne saluvane vrednosti — posebno
pogodan za komprimovanje sortiranih podataka

| Izvorni podatak u Sacuvana vrednost | Kako se izvodi vrednost
, Mika_1 I Mika_1
l Mika_2 l :D 5,2 | I1zvedeno iz pogetne
7 kolone.
Mika_3 53
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Kompresija podataka
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Kodiranje re¢nika sa pakovanjem bitova

> Ako u nskupu podataka, odredjeni podatak, ili grupa se ponavljaju moZemo da
iskoristimo ovaj algoritam (Dictionary Encoding with Bit-Packing)

» Svaku vrednost u skupu, zamenjuje malim celim brojem i &uva mapiranje u
metapodacima — deskriptor, zauzimanje $to manje mesta sa podacima.

> ALl kada Zelimo da pro¢itamo komprinovane podatke podatke, moramo da
konsultujemo deskriptor

l |zvorni podatak | Sacuvana vrednost Kako se izvodi vrednost |
l Mika ’ 0 Regnik u metapodacima
e
' Mika i (:.> 0 | 0=Mika |
4 1=Zka
ﬂ Zika 1

8/40



Kompresija podataka
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Run-Length Encoding

» Ovaj algoritam moze biti koristan ako unapred znamo da imamo puno ponavljanja
istog elementa
» Ako imamo 100.000 zapisa istog broja, onda imamo dve moguénosti:

» saluvati sve podatke — besmisleno, bacamo resurse eto tako
» saluvati vrednost, i broj ponavljanja i poziciju u deskriptor — pametno oslobadjamo
dosta mesta za nove zapise

» Ovim smo dobili dosta manje zauzeéa prostora

v

ALI za ovu tehniku nam je potrebno da su podaci sortirani

P> moze biti zanimljivo kod aplikacija koje koriste npr. vremenske serije
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Kompresija podataka
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Prosirenje sistema

» Nage SSTabele sada

dodatno treba da €uvaju _
i deskriptor kompresije

» Put ¢itanja sada mora
uzeti u razmatranje
deskriptor, da bi
proditana vrednost imala
smisla kada se vraca
korisniku

» Cuvamo vide podataka na SSTable Partition .

istom prostoru

Bloom
filter

index
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Kompresija podataka
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Napomene

» Ovo su samo neke od tehnika kompresije podataka koje postoje, a dosta se koriste
u ovakvim sistemima

» Rad sa slikama, video sadrZajem isl. imaju drugacije mehanizme kompresije
» lIzbor algoritma kompresije nije nasumican

» Obi¢no se unapred zna, kakve podatke ¢e korisnik &uvati, stoga, moZe se izabrati
i povoljan algoritam kompresije
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Zattite
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Zastite do sada

>

| 4

Tokom ovog kursa, radili smo nekoliko razli¢itih tenhnika i algoritama za zastitu
(uglavnom) podataka, ali i konkretnih stuktura

Videli smo da moZemo da &titimo memorijsku strukturu (Memtable) da bi dobili
trajnost podataka — koristili smo Write Ahead Log (WAL) kao &itavu strukturu
sa svojim setom algoritama

Videli smo da moramo &titi podatke na disku, ne samo u WAL-u, veé i u
SSTable-u, i za to smo koristili CRC mehanizam

Da bi ustanovili da li je moZda doslo do problema nakon zapisivanja podataka

Videli smo da prilikom uditavanja podatka, prvo trebamo da konsultujemo CRC da
bi bili sigurni da su podaci koje &itamo ispravni
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Zattite
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» Nakon toga smo videli kako moZemo da razmenimo podatke sa drugim
uéesnicima, i za te potrebe koristili smo Merkle stabla

» Videli smo kako moZemo da ustanovimo da li je neki podatak, deo veleg skupa
podataka

P Videli smo kako mo¢emo u situacijama kada su podaci na vise ¢vorova da
ustanovimo gde su problemi, i da kroz mrezu Saljemo jako malo podataka za te
provere

» Zatim smo videli, kako moZzemo samo da po%aljemo deo podataka koji je
problematican
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Zattite
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Jo$ jedna zastita...

> Sve ove strukture i algoritme smo koristili da bi zastili neki deo sistema
» Uglavnom podatke, prilikom &itanja, pisanja, razmene
» Qvih tehnika ima jo$, ali ovde ¢emo stati

> ALI treba da stitimo i sistem od prevelike koli¢ine zahteva po jedinici vremena
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Zattite
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Pitanje 1

Ali kako da stitimo celokupan sistem od prevelike koli¢ine zahteva u jedinici vremena...?

Ideje ) ?
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Zattite
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Pitanje 2

Zasto bi to radili uopéte...?

Ideje ) ?
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Ograni&enje stope pristupa
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Ogranicenje stope pristupa — uvod

» U ralunarskim mreZama, ograni€enje brzine/stope se koristi za kontrolu
brzine/stope zahteva poslatih ili primljenih od strane kontrolera mreznog interfejsa

» Ogranitavanje stope/brzine pristupa (Rate Limiting) je procedura koja nam
omogucava kontrolu brzine kojom korisnici mogu da Salju zahteve sistemu

> Rate Limiting se uglavnom koristi za zastitu servera od neZeljenih rafala,
zlonamernih napada

P Zastita sistema od prekomerne upotrebe ograni¢avanjem koliko &esto korisnici
mogu da im pristupe, ima nekoliko prednosti

» Pomaze protiv napada denial-of-service, poku$aja prijave brute-force i drugih vrsta
nasilnog ponasanja korisnika
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Ograni&enje stope pristupa
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> Moze i da se koristi kod razli¢itih servisa da se vidi da li imamo dovoljno finansija
da pristupimo nekakvom resursu

> Web servisi mogu da ga korite kada pruzaju usluge korisnicima da bi odbili
zahteve, ako su prekoradili limit
P Postoji razni tipovi Rate Limiting-a npr:
> Rate limiter korisnika omogucéava nekim grupama korisnika ograniéen pristup
sistemu — broj/trajanje zahteva korisnika obi¢no je vezan za njihove kljugeve ili IP
adrese
> Rate limiter istovremene/serverske brzine prati koliko je paralelnih sesija ili veza
dozvoljeno za nekim grupama korisnika — ublaZzava DDoS napade
> Rate limiter lokacije ograni¢ava brzine/stope pristupa za neke regione, kao i za
definisani vremenski period — mogude je definisati razli¢ite stepene pristupa za
razne lokacije
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Ograni&enje stope pristupa
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Primeri algoritama

» Neki od primera algoritama za reSavanje ovog problema:
» Token Bucket — radimo danas

Leaky Bucket

Fixed Window Counter

Sliding Logs

Sliding Window Counter

vyvyyvyy
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Ograni&enje stope pristupa
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Rate limiter kod sistema za skladiStenje podataka

> Neki sistemi za skladistenje velikie koli¢ine podatak su implementirali ovaj
mehanizam

» To ih nekada izdvaja od drugih sli¢nih sistema i zato su &est izbor korisnika

> RocksDB, na primer, direktno podrzava ovaj mehanizam, i zato je ponekad &eséi
izbor od recimo LevelDB

P Ali pored problema koje ova grupa algoritama reSava, za ovaj tip sistema vezuje se
jo$ zanimljivih upotreba
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Ograni&enje stope pristupa
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Pitanje 3

...za ovaj tip sistema vezuje se jo§ zanimljivih upotreba...?

Ideje ) ?
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Ograni&enje stope pristupa
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» Kod upotrebe ovih sistema, korisnici mozda Zele da priguSe maksimalnu brzinu
pisanja u okviru nekog ograniéenja iz mnogo razloga

» Na primer, brzi zapisi izazivaju strasne skokove u kasnjenju Citanja ako prekorale
definisani prag

» RocksDB ima moguénoti da korisnici mogu da podese Rate limiter kako njima
odgovara

» Pruza cak i moguénost dinami¢kog ograni¢enja — Auto-tuned Rate Limiter
(RocksDB Docs, http://rocksdb.org/blog/2017/12/18/17-auto-tuned-rate-limiter.html)
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Ograni&enje stope pristupa
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Pitanje 4

Gde bi mogli da ¢uvamo podeSenja vezano za limiter, npr. koliko zahteva po jedinici
vremena (sekund, minut, sat, ...)

Ideje :) ?
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Tocken Bucket
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Tocken Bucket — uvod

» Ovo je najjednostavniji algoritam za Rate Limiting
ograni¢avanje brzine pristupa

» Jednostavno pratimo broj zahteva
napravljenih u zadatom vremenskom
intervalu

Bucket Sizes

» Zbog svoje jednostavnosti, dosta se
koristi

» Google cloud koristi ovaj algoritam

(ili je koristio), za Task Queue opciju
koja se nudi koirsnicima kao usluga Incoming Data, |——> > Outoeing Data

» Lako moZe da se poveZe sa velikim
brojem razli¢itih slu¢ajeva koriséenja

Token Bucket

(What is Token Bucket and Leaky Bucket algorithms)
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Tocken Bucket
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Tocken Bucket — algoritam

» Za svaki zahtev korisnika treba:

» Proveriti da li je vreme proteklo od poslednjeg resetovanja brojaa vremena

» Ako vreme nije isteklo, treba proveriti da li korisnik ima dovoljno preostalih zahteva
da obradi dolazni zahtev

» Ako korisniku nije preostalo slobodnih zahteva, trenutni zahtev se odbacuje uz
nekakvu poruku

» U suprotnom, smanjujemo broja¢ za 1, i vr8§imo obradu dolaznog zahteva

» Ako je vreme proteklo, tj. razlika resetovanog vremena i trenutnog vremena je vea
od definisanog intervala, resetujemo broj dozvoljenih zahteva na unapred definisano
ogranitenje, i definifemo novo vreme resetovanja

25 /40



Tocken Bucket
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Tocken Bucket — primer

Pimer: 3/min:
> REQ 11:01:20 — > BUCKET [11:01:05, 3] => OK
> REQ 11:01:25 — > BUCKET [11:01:05, 2] => OK
> REQ 11:01:30 — > BUCKET [11:01:05, 1] => OK
> REQ 11:01:35 — > BUCKET [11:01:05, 0] => FAIL
> REQ 11:03:00 — > BUCKET [11:03:00, 2] => OK // uradimo update vremena,

broja tokena, pustimo zahtev i smanjimo broj tokena za 1

v
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Tocken Bucket
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Pitanje 5

Gde &uvati ove informacije...?

Ideje ) ?
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Tocken Bucket
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» Za aplikativne stvari, obi¢no u
memoriji ili nekoj sistemu koji ¢uva

podatke u memoriji zbog brzine [sser_1 |—=>{(coken: 5, t=: ou:01:05]
» Posto mi pravimo sistemsku stvar, i
) X M [user_2| — >f(token: 2, ts: ou:01:10}]
pravimo storage engine — pa mocemo
Euvati u nagem sistmu :) |{token: 1, ts: eu:@1:35}|
» Svaki korisnik moZe da bude kljug, {““e": 3, ts: 04:01:19)

dok vrednost moZe da sadrZi
vremensku odrednicu i broj tokena
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Pitanje 6

MoZemo li nekako da automatizujemo proces reseta tokena...? Na kraju krajeva nema
potrebe da korisni¢ki zahtev trigeruje i proverava (potencijalno) usporavamo zaheteve...

Ideje :) ?
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TTL
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Time-to-live — TTL

» Ovaj pojam u razli&itim primenama ima drugaciji kontekst
» Time-to-live (TTL) je definisani vremenski period tokom kojeg paket ili podaci
treba da postoje na raunaru, bazi, mreZi, itd. pre nego $to budu odbadeni ili
ukljonjeni
» Sve ovo radimo sa ciljem, da smanjimo &itanje sadrdja sa diska
» ALI da opet sa druge strane ne opteretimo sistem previse, ILI da ne zavisimo od
korisnika
» Ova tehnika se dosta koristi kod recimo ke$iranja sadrzaja
» Ovo nam omoguéava da ne pravimo dodatne strukture
» ALl zahteva da imamo pozadinski broja¢ da li je vreme isteklo
» U zavisnosti od primene, i tipa aplikacije, podataka, nadina pristupa mozmo da
izaberemo neku od tehnika
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TTL
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Sistemi za skladistenje podatka i TTL

» Dosta sistema omogucava korisnicima da naprave poseban tip koji ¢e se skladistiti
— TTL

» Danas, manje vise svaki Key-Value store omoguéava ovaj tip

» Korisnici treba da obezbede kljug, ttl odnosno koliko dugo (u nekoj jedinici
vremena) podataka biti aktivan, i sam podatak

» Ove tipove obi€no ne moZemo menjati

» AKO TTL istekne, mi kao korisnici moramo da napravimo nov zapis — obi¢no, ali
nije striktno pravilo
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Pitanje 7

AKO TTL istekne, mi kao korisnici moramo da napravimo nov zapis...kako da sistem
zna da je TTL istekao...?

Ideje :) ?
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P> Kada se podaci dodaju u sistem, oni se svakako mogu zapisati u Memtable, pa i u
SSTable kada dodje do kompakcije

» Sistem moZe da odrzava posebnu strukturu sa kljuevima, podacima i vremenom

P Za svaki podatak moZe da se pokrene poseban sat u pozadini koji odbrojava

> Kada vreme istekne, podatak biva obrisan

» Ova ideja se moZe iskoristiti recimo za token bucket

P> Kada vreme istekne signalizirati da se tokeni resetuju

» Ovaj mehanisam nije obavezan za implementaciju u vasem projektu
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Tipovi
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Pitanje 8

Dosta sistema omogucava korisnicima da naprave poseban TTL tip koji ¢e se skladistiti.
Da li moZzemo dodati jo¥ neke tipove sa kojima smo radili na ovom predmetu..

Ideje :) ?
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Tipovi
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Tipovi

» Pored TTL-a, razni sistemi omogucavaju dodatne tipove podataka

v

Ovi tipovi podataka mogu biti specifi¢ni za neke primene, recimo streaming

v

Kao na primer sistmei kao 3to su Redis i Riak omogucavaju da se napravi
HyperLogLog, Bloom Filter, Count-min sketch itd.

Ako pogledamo, ovo nije nista ¢udno
Do sada smo pravili te struture, uglavnom, u memoriji

Ako sistem padne, nema viSe nasih podataka

vVvyYVvyy

Tako da bi bilo lepo sauvati negde na stibilan medijum te informacije
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Tipovi
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» Ako pogledamo nasu struturu, vidmo da mi éuvamo klju¢ kao string, a vrednost
kao niz bajtova — opsti oblik

» Ovo nam daje mogucnost da u taj niz bajtova smetimo $ta god hocemo :D

» To znadi da recimo HyperLoglLog, Bloom Filter, Count-min sketch, SimHash
moZemo da serijalizujemo u niz bajtova i da dodamo pod nekim klju¢em

> ALl klasi¢an PUT nece raditi posao, posto on olekuje 2 stvari klju¢ i vrednost

> A nama Ce trebati bar jo$ jedna vrednost za ispravan rad
» Za te, specifiéne tipove podataka, mozemo da napravimo i specifi¢ne funkcije
» Na taj nadin smo relativno jednostavno obezbedili da korisnicima pruZimo neke

napredne funkcije
» Nismo narusili model, nismo ugrozili sistem, korisnisci su sreni i zadovoljni, a i vi
ste, posto izmene nisu tako grandiozne

» Think Twice Code Once! :)

36/ 40



Sta dalje?

> Na ovom predmetu samo smo zagrebali jedno veliku i interesantnu oblast koja je
povezana sa dosta drugih :)
» AKO nekoga bude zanimalo moZda viSe da se uklju&i u oblast, par stvari koje
moZete kasnije dodati:
» Pozadinske aktivnosti

» (Ozbiljnija) Kompresiju podataka
» Optimizacija parametara veli¢ine/broja SSTable-a
» Optimizacija parametara za cache
» Optimizacija parametara za rate limiting
P Pristup preko interneta
» Distribuirati sadrZaj i moguénost rada na vise &vorova
> .
» Don't tell me the sky’s the limit when there are footprints on the moon. — Paul
Brandt
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Zakljucak

Ako bi probali da zaklju¢imo sve o &emu smo pricali tokom ovog predmeta, to bi bilo:

Thinking doesn’t guarantee that we won't
make mistakes. But not thinking
guarantees that we will.

(Leslie Lamport, Turing Award, amongst others)
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Dodatni materijali

Tokenbucket

Understanding Rate Limiting Algorithms

Managing Your Data Lifecycle with Time to Live Tables

An Improved Token Bucket Algorithm for Service Gateway Traffic Limiting
Understanding Compression

A Guide to Data Compression Methods

VVvYvYyVvVYyvyy
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http://intronetworks.cs.luc.edu/current2/html/tokenbucket.html
https://www.quinbay.com/blog/understanding-rate-limiting-algorithms
https://pingcap.com/blog/managing-you-data-lifecycle-with-time-to-live-tables
https://www.scitepress.org/Papers/2019/80988/80988.pdf
https://www.oreilly.com/library/view/understanding-compression/9781491961520/
https://link.springer.com/book/10.1007/978-0-387-21708-6

Tipovi
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Pitanja

Pitanja :) ?
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